CUC QUANLY PAUTHAU CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM HO TRQ DAU THAU Pée Iap — T do — Hanh phiic

S6: JY/TTHT-HC Ha Ngi, ngay 0% thang 8 nam 2026
V/v bao gia cung cép dich vu thiet ke
website cho Trung tam Ho trg dau thau.

Kinh gui: Cac don vi quan tdm

Trudce tién, Trung tAm Hb tro ddu thau xin giii dén céc Pon vi 101 chao trén
trong va hop tac.

Trung tdm H6 tro' ddu thau kinh moi cdc Pon vi quan tdm, tham gia bao gia
canh tranh cung cép dich vu thiét ké website cho Trung tAm HJ trg du thiu véi ndi
dung yéu cu nhu sau:

1. Noi dung dich vu dé nghi yéu cau bao gia :
- Thue hién thiét ké website cho Trung tim Hb tro diu thiu

- Bdo gi4 phai duoc ghi ddy du theo mau sau:

Pon gia Thanh tién

STT | NOoi dung chi phi Dvt | S6luong
(VND) (VND)

Coéng

Thué GTGT

Tong cong

- Hiéu lyc clia bdo gia t6i thiéu: 90 ngay.

2. Yéu cau véi don vi bdo gia:

-Don vi bdo gid phai giri kém theo hd so nang luc, kinh nghiém, gidy phép ding
ky kinh doanh va céc tai liéu khéc (néu co);

- Yéu cau vé k¥ thudt: Chi tiét tai phu luc dinh kem

3. Quy don vi phai cam két dép g tat ca céc yéu clu vé k¥ thudt d4 néu va
chiu trach nhiém vé tinh hop 1y , chinh x4c cta bang béo gi4 tai thoi diém béo gié;

4. D& nghi cdc Don vi giii bdo gia mudn nhét téi ngy 05/8/2026. Dia chi nhan
bao gia:

DC: Toa nha NIC, ngd 7 Tén Théat Thuyét, phudng Cau Gidy, Ha Noi.



PT: 094 913 3839 (Mr. Dat); Email: thedatcps@gmail.com
Rét mong nhén duogc su quan tdm, hop tac cia Quy don vi./. 5(]\1,

NO’;; nhin: KT. GIAM POC
- Nhu trén; : , .

ghiém Nggc Diing
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YEU CAU VE KY THUAT

I. Giéi thiéu chung vé dw an/géi thiu

Tén géi thau: : Xay dung hé thong Website CPS ciia Trung tm hd trg Dau

thiu
Chu dau tu: Trung tdm Hb trg ddu thiu

Nguon von: Quy phét trién hoat dong su nghiép cta Trung tdm Hb trg dau thiu
Hinh thirc Iuc chon nha thau: theo quy dinh/quy ché mua sém ctia Trung tim Hb

trg ddu thau
Loai hop dong: Tron goi
Thoi gian thuc hién hop dong: 1 nim

Quy mb ciia goi thau: Cung cap hoan chinh, dong bd san phim, bao hanh hang hoéa
theo quy dinh va theo yéu cau cua Trung tdm Hb tro d4u thau, cam két ctia nha thiu
II.Muc tiéu cong viée:

Téng quan yéu cau ky thuat:

STT

NOI DUNG CHI TIET

Ghi chu

KHAO SAT, PHAN TICH VA XAY DUNG

Cin ngay

Khao sat, thu thép théng tin lién quan va khao sit mé hinh

Phan tich chi tiét cac chirc ning ctia hé thong

XAY DUNG TRANG THONG TIN PIEN TU

HANG MUC XAY DUNG

b =B L il L

Giao dién

- Trang chu hién dai, truc quan, thén thién véi nguoi ding.

- Giao dién bat méit, mau sic hai hoa da dang sur dung.

- Cac trang quan tri danh cho quén trj website, bién tap vién,...
- Thiét ké Web dép tmg cho nhidu thiét bi, trinh duyét.

- D& m& rdng vao bao tri.

Cin ngay

HE THONG QUAN TRI NOI DUNG

Quan tri hé thong (Administrator)

- Thiét lap cAu hinh Website: Tiéu dé Website, thong tin, dia chi
lién hé,...

- C6 thé thay ddi (thém, sira, x6a) toan b ndi dung, bai viét,..

- Thém méi va phan quyén ngudi dung (quén tri, bién tap vién,
thanh vién..);

- Cép nhat théng tin cho Website;

- Sao luu, Phuc hdi dit liéu hé théng Website;

Cin ngay

Quan ly bién tip ndi dung

-t od !
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- Viét bai, dang tin, thong bao: Str dung coéng cu véi céc tinh
nang cua Word nhu thay dbi font chit, mau, can lé, chén
Anh s

- Thém/Stra/G& Xuong/Xoa/Aanlen cac bai viét, bang tin,
bang diém: chon muc dang tin, chon trang thai, tiéu dé, tém
tat, anh dai dién, ndi dung...

- Chen anh, tai liéu, siéu lién ket kém theo bai viét;
- Chinh sira thoi gian déng tai ctia bai viét

Can ngay

Quaén ly nguoi dung

Cin ngay

- Quén ly tai khoan ngudi dung:

+ Tao tai khoan moi;

+ Chinh stra thong tin;

+ Xoa tai khoan;

+ Khoa/mé khoa tai khoan;

+ Kich hoat/vd hiéu hoa tai khoan.

- Phan quyén ngudi dung:

+ Gén vai tro

+ Phan quyén theo chuc nang

+ Phan quyén theo nhém

+ Phan quyén theo dit liéu

- Quan ly xac thuc dédng nhép

+ Dang nhap

+ Ping xuét

+Pbi mét khau

+ Cép lai tai khoan do quén thong tin

+ G161 han dang nhép sai

- Theo doi hoat dong cua nguoi dung: ghi nhan qua log cac
thong tin vé IP, thoi gian déng nhap, lich sir hoat dong. ..

- Bao mat ning cao qua cac chitc nang CAPTCHA,
whitelist/blacklist, m4 hoa mét khau. ..

HE THONG CAC MODULE CHUC NANG

MODULE GIOI THIEU




- Gi6i thiéu vé& Trung tdm hd tro dau thiu (co céu t6 chirc,

chirc nang-nhiém vy, xtic tién dau tu,..);

- C6 thé dé dang tuy bién stra chita tén cac muc cua trang gidi
thiéu cho phu hop;

- Thém/Stra/G& xudng/X6a/An/Hién céc bai viét ndi dung gidi
thiéu.

Cén ngay

MODULE TIN TUC

- Thém/Sira/G& xudng/Xéa/An/Hién céc bai viét Tin tirc méi
nhat vé dau thau;

- Tuy chinh phéan chia Tin tic thanh nhiéu chuyén muc cu thé

mot cach khoa hoc, dé dang tim kiém, néng cap;

Can ngay

MODULE POI NGU NHAN SU

- Hién thi danh sach giang vién & chuyén gia tu van cta trung
tam;

- Thém/Stra/G& xubng/Xéa/An/Hién céc bai viét thong tin vé
nhén su

Cén ngay

MODULE KHOA HQC

- Quan 1y cdc khoéa hoc cia trung tim, cu thé:

+ Tén khéa hoc;

+ Gi4 tién;

+ Hinh thirc hoc;

+ Muc tiéu khoéa hoc;

+ Noi dung chuong trinh hoc;

+ Thong tin giang vién;

+ Céch thuc dang ky;

+ Nop hoc phi;

+ Trang thai khoa hoc;

- Thém/Stra/G& xubng/Xoéa/An/Hién céc bai viét théng tin moi
khoa hoc.

C6 kha ning két ndi thong tin tir hé thong khéc (néu can)

Cin ngay

MODULE THI THU CHUNG CHI




-Quan ly ky thi thu: tao, sua, cau hinh tén ky thi, thoi gian
mé/déng, thoi lugng, s6 cau hoi, cu tric d8, trang thai.

-Quan ly danh sach hoc vién dang ky thi thir.
-Quén ly két qua thi va phan tich thi:
+Diém sé;
+Thoti gian lam bai;
+Trang thai dat/khong dat;
+Lich st tham gia thi;
+Bdo c4o thong ké.

Cin ngay

MODULE NGAN HANG CAU HOI

-Quan ly ngén hang céu hoi 6n tap.

-Thém, stra, x6a, phan loai cau héi theo chuyén dé, muc do
kho, loai cau hai.

-Céu hinh co ché tao d@ én tap:

+86 luong cau hoi theo chuyén dé;

+Phan bo mirc d6 kho;

+Hinh thtic chon cau héi ngiu nhién hodc bé ¢ dinh.

- C6 kha nang két ndi thong tin tir hé théng khéc (néu cén)

Can ngay

MODULE VAN BAN PHAP LY

- Van ban phép ly, van ban chi dao ctia dia phuong lién quan
dén linh vuc dau thau;

- Cothé Thém/Stra/G& xubng/Xoa/An/Hién céc bai viét noi
dung bai viét tuong ung.

- C6 thé tai lén tép dinh kém vén ban

- Ngudi ding truy cap web c6 thé tai vé vin ban dinh kém
trén web

Can nhac

MODULE TU VAN

Quan 1y ndi dung gidi thigu dich vu tu vén (tao/stra/xéa bai
viét, phan loai dich VU, upload hinh anh/tai liéu).

Hb so nang luc tu van cla Trung tdm (thém, stra, x6a noi
dung).

Théng tin chuyén gia tu van (kinh nghiém, chimg chi, sb
nam kinh nghiém).

Quén ly phuong thic tiép nhan ding ky tu vén (form online,

hotline, email, dat lich).

Tiép nhan va quéan ly yéu cau dang ky tu van.

Quan ly co s¢ dit liéu tinh hubng (phén loai chi d&, tim
kiém, duyét ndi dung, hién thi cong khai/ndi bg).

Cén ngay




MODULE THU VIEN TRUYEN THONG

- Thém/Stra/G& xudng/Xéa/An/Hién cac Album anh & video Cin ngay
hoat d6ng, anh tiéu biéu,...cla trung tam;

9. | -Hién thi c4c Album &nh & video mot cach khoa hoc va bt
mét;

- Trinh chiéu Album anh& video mét céc khoa hoc va chuyén
nghiép;

MODULE QUANG CAO

10. | - Thém/Stra/G& xubng/X 6a/An/Hién céc bai viét quéng cdo Can nhéc
- Tuy chinh hinh anh, tiéu d&, kink lién két, vi tri quang céo

MODULE LIEN KET WEBSITE

- Thém/Stra/G& xudng/X6a/An/Hién cac trang web duoc lién Can ngay
11.| hét
- Hién thj danh séch trang web va lién két dén trang qua moi
luot click
MODULE TiM KIEM
12. | - Nhap tim kiém theo tir khoa Cén nhic

- Hién thi ndi dung lién quan dén tir kho4 tim kiém

MODULE PANG KY NHAN THONG TIN

- Nhép mail déng ky nhan thong tin tir hé thdng; Quan ly danh Can ngay
13.| sich email nhén tin;

- Tu dong gm thong tin cho danh sach email da dang ky khi c6
tin tic méi dugc ding tai 1én hé thong.

Yéu cau nha thau ghi r5 rang tinh dap Umg véi cdc yéu cau tinh ning, kém theo
minh chimg va minh hoa (néu dép tmg) tir cac du 4n, hé thong nha thu da trién
khai trudc day

IIL.Yéu cAu k§ thuét ciia g6i thau:

1. Thiét ké & Trai nghiém ngudi ding

1.1. Website phai thuc hién thiét ké hoan toan phan hdi, téi vu héa cho céc do
phan giai man hinh may tinh, mdy tinh bang va dién thoai di dong, sir dung céc
framework hién dai (vi du: Bootstrap 5, CSS Grid).
1.2. CAu truc didu huéng phai rd rang, nhat quan va dé hiéu trén tit ca céc trang.
Breadcrumbs va mega-menu (néu ¢6) nén duoc trién khai dé hd trg diéu hudng
ndi dung sau.
1.3. Website phai hoat dong muot ma trén céc trinh duyét web chinh (Chrome,
Firefox, Safari, Edge) va c4c hé diéu hanh (Windows, macOS, 10S, Android,
Linux).
Nha thau phai cung cap bang kiém thir tuong thich (browser compatibility test) co
két qua thuc té, gdm:



» Tén trinh duyét, phién ban, hé diéu hanh.
= Két qua hién thi va 13i phat sinh (néu c6).
1.4. Giao dién nguoi dung phai tuén th cac huéng dan vé hinh anh va thuong
hiéu theo hé thong thiét ké chinh thirc cia Trung tAm, bao gdm:
= Sir dung nhat quén cac phéng chif, mau sic va logo theo hudng dan phong
cach chinh thtrc cia Trung tam.
» Khoang cach va b cuc hop ly dé dam bao 1 rang va dé doc trén moi kich
thude man hinh.
=  Sir dung céc banner, nén tang va tai nguyén media dugc Trung tim phé duyét.
= Can chinh vén ban va hinh anh theo cidc mau hodc thu vién thanh phan d3 cung
cép.
2. Kién triic hé thong
2.1. Nha cung cép phai cung cép so do kién tric hé théng (PDF hodc c6 thé chinh
stra) minh hoa céc thanh phan module (vi du: 161 CMS, dich vu media, 16p API).
Nha thau phai chi rd cong nghé CMS su dung (headless hodc truyén thong)
Minh hoa bdt bujc:
= 01 so dd kién trac day du.
= (1 tai liéu mo ta chi tiét timg module va méi quan hé gitta chung.
2.2. CMS phai hé tro ca RESTful va GraphQL APIs dé cung cap quyén truy cap
dir liéu linh hoat.
» RESTful: Cung cép céc diém cudi chudn qua HTTPS st dung cac phuong
thirc GET, POST, PUT, DELETE.
® GraphQL: Phai cho phép truy van va thay déi linh hoat noi dung c6 clu
tric, hd trg introspection schema.
* Xadc thye: Truy cap API phai duoc bao vé bang xac thuec ma thong bao nhu
JWT (JSON Web Token) dé kiém soat quyén truy cap dua trén vai tro.
2.3.He thong phai ho tro:
= Tbi uu hoa hiéu sudt phia may chu va phia khéch, bao gém
Redis/Varnish/GZIP (xem 6.3a).
= Xuly cong viéc nén bt dong b6 cho cac cong viéce dinh ky (vi du: giri
email, xuat ban theo lich, xuat PDF) st dung kién triic hang doi (vi du:
cron + hang doi co s6 dir liéu hodc message broker nhu Redis queue).
» Nha cung cdp phdi chitng minh it nhat mot frwong hop sir dung thyc 1é
(vi du: giri email khi giki form véi dp tré) trong qud trinh kiém thir UAT.
2.4.Hé thong phai hd tro caching néi dung (vi du: Redis, Varnish) va xtt ly cong
viéc bat ddng bo.
2.5. Ung dung phai theo kién triic module. Hé thong phai dugc trién khai bing
cong nghé dong goi (vi du: Docker, Kubernetes) hodc trién khai dich vu d& duoc
tai liéu hoa.
Nha cung cip phai:
= Cung cap so do kién tric cho thdy 13 céc thanh phan dugc tach biét (vi du:
CMS, co s¢ dit liéu, frontend).
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= Nop tai liéu trlen khai (vi du: Dockerfiles, docker-compose.yaml, hoac céu
hinh dich vu cap hé diéu hanh nhu systemd/nginx/php-fpm).
* Chung minh khé néng nang cap mét thanh phan chinh (vi du: CMS hoic co
s& dit liéu) ma khong can viét lai mé, thong qua tai lidu hodc video chimg
minh.
3. Hé théng quén Iy ndi dung (CMS)
3.1. CMS phai dugc xay dung trén kién triic mé (plugin/module) cho phép thém
mai hodc mé rong chirc néng ma khéng anh huéng dén 151 hé thong.
CMS phai c6 trinh chinh stra truc quan (visual editor/WYSIWYG) dé nguoi dung
c6 thé tao va chinh sira ndi dung dé dang.
3.2. Hé thong phai cho phép nhap di liéu linh hoat hodc nhap thi céng cho céc hd
so giang vién (vi du: tén, chirc danh, email, anh) va cac goi dich vy (vi du: tén,
noi dung, ngay bét dau, gia), vdi tiy chon hd tro tich hop qua API néu c6 hé
théng bén ngoai.
3.3. Hé thdng phai hé tro cong cu tim kiém manh mé véi cac bo loc (vi du: tr
khoa, thé, khoa, loai tép, ngay xuét ba.n)
3.4. Nén tang phai hd tro quan ly noi dung da ngén ngit (Tiéng Viét va Tiéng
Anh).
3.5. Bang nhap va xac thuc phéi hd trg cac phuong thiic bao mat (dua trén vai tro,
ho trg SSO/LDAP).
3.6. Dinh nghia va quén ly céc vai tro nguoi dung: Admin, Bién tap vién, Trog 1y,
Hoc vién, Khach. Vai tr6 Admin phéi c6 kha néng cau hinh quyen va tuy chinh
quy trinh xuét ban néi dung tryc tiép trong CMS theo nhu cau té chtic. Quy trinh
cong viéc phai c6 thé c4u hinh theo timg khoa hodc don vi, cho phép thiét 1ap
chudi phe duyét riéng biét (v1 du: Tro ly — Bién tap vién — Admm)
3.7. Mdi vai trd can c6 quyén chi tiét (vi du: chi tao/stra cac phén trang cu thé).
3.8. Lich sir kiém tra phai ghi lai ai dé chinh stra cai gi va khi nao.
3.9. CMS phai ho tro:
"= Quan ly media (tai 1én/sta d01/to chtrc hinh anh, video, tai liéu).
= Cac dinh dang hd tro bao gém: JPG, PNG, SVG, PDF, DOCX, XLSX,
MP4, WEBM, va nhung YouTube/Vimeo.
= Vi video: cho phép tai 1én truc tiép (MP4/ WebM) va nhiing tir bén ngoai
(YouTube, Vimeo) v6i ban xem trude.
= Kich thudc tai 1én t6i da c6 thé cdu hinh cho timg loai tép.
= Trinh chinh stta ndi dung phong phti véi hd tro cho:
o Ky tu dac biét, cong thire (vi du: qua MathJax hodc KaTeX)
o Hashtags va dé cap (@, #) véi lién két ngtr canh
o M4 nguén hogc khéi duge danh ddu (néu can)
o Céu hinh bé cuc linh hoat theo tung trang hoac loai néi dung:
= Céc phan trang c6 thé tly chinh (vi du: banner, than bai viét, khdi noi dung
lién quan)
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3.10,

MOi khéi ndi dung c6 thé duoc dinh vi (vi du: dau trang 100%, cOt trai
70%, cdt phai 30%) qua trinh chinh stra kéo va tha hodc chinh stra dua trén
luoi
Céc bd cuc c6 thé duoc luu lai duéi dang mau va sir dung lai trén cac trang
ho#c phan khac nhau
Truy c4p ndi dung dya trén vai trd. Mdi vai tro phai cé cip do truy cap
riéng, bao gdbm nhung khéng gidi han:
o Xem noi dung
Tao ndi dung
Chinh stra ndi dung
Gui duyét
Phé duyét
Xuét ban
o Xoa ndi dung
Quyén truy cap phai c6 thé cdu hinh theo ting loai ndi dung
(vi du: Giang vién, Tin tire, Su kién, Tai ligu...).
Quyen truy cép phai co thé c4u hinh theo timg don vj
He¢ thdng phai hd tro 4n/hién néi dung theo vai trd
(vi du: Nguoi xem khong dang nhép chi thdy néi dung cong khai).
Vai trd Admin c6 quyén c4u hinh quyén truy cap, bao gobm nhung khong
g101 han:
o Tao vai tro moi
o Stavai tro
o Gén quyén cho vai tro
Ap dung quy tic truy cap theo don vi
Quy trinh phé duyét
Lén lich xuét ban/expiry
Lich st chinh sta va quay lai trude do.
Phai cho phép tao cac loai ndi dung tity chinh phit hop véi nhu cdu cua

o O 0O 0O 0

Trung tdm, ching han nhu:

Fel1,

Giang vién: tén, chic danh hoc thuit, thc“)ng tin lién hé, anh dai dién.
Khoa hoc: tén, ndi dung giang day, thoi gian.

Su kién: tén, ngay/gio, dia diém, t6 chrrc, lién két dang ky, poster/banner.
Bai viét tin tic: tiéu d&, thé loai, noi dung, ngay xuat ban, tic gia.

Cac loai ndi dung nay phai hd tro truong tity chinh, phan loai (thé/danh
muc) va mau hién thi ¢ c4u truc.
CMS phéi c6 mdt cong cu quan ly quy trinh céng viéc tich hop dé hd tro

quy trinh phé duyét ndi dung ba cap:

Téc gid: tao va chinh stra ndi dung.
Nguo1 phé duyét: xem xét va de xuét thay 601
Ngudi xudt ban: phé duyét cubi cling va xut ban ndi dung.



3.12. Hd tro néi dung do nguoi dung tao (vi du: su kién, bai V1et) voi hang doi
kiém duyét. Quan tri vién c6 kha néng chinh stra cau hinh hé théng truc tiép trén
giao dién quan tri, bao gdm nhung khéng gidi han nhiing truong hop sau:
»  Kich thudc file upload (anh, video, tai liéu)
* Loai file dugc phép upload
= Gidi han chiéu cao/dé phan giai anh
» Thoi gian luu cache
= Thoi gian tu dong xuat ban hosc ty déng 4n ndi dung
= S6 luong muc hién thi trén mot trang.
3.13. Céc module tich hop sin cho:
* Lich su kién véi RSVP hoéc dang ky.
* Thoéng béo tir cac phong ban.
= Mau don va khao sat v6i céc trudng tiy chinh va xudt dit lidu.
* Théng bao qua email hodc push (vi du: canh bo hé théng, cap nhat ndi
dung).
= Module ddng ky ban tin cho phép nguoi ding:
o Pang ky céc chu dé cu thé (vi du: hoc béng, su kién, nghién ciru,
viéc lam)
o Xéac nhan dang ky qua email (dé xuét x4c nhan kép)
o Quan ly s& thich ding ky qua hé so hodc lién két
o Nhén céc chién dich email da Ién lich hoic theo su kién (t6m tat
hang tun, théng bao ndi dung méi).
3.14. CMS phai dugc thiét ké va phat trién chuyén nghiép, duoc t6i uru hoa dac
biét cho céc t6 chiic gido duc dai hoc va cac t6 chirc 16n. N6 phai dam béo sy on
dinh, kha nang duy tri va mo rong trong dai han dé hd tro cac nhu cau phat trién
cua Trung tdm. Yéu cau nha thau thuyét minh tinh manh mé, tién tién, phu hop
ctia CMS dé xuét trién khai.
Nha thau phai thuyét minh rd tinh manh mé, tién tién va mc do phu hop cia
CMS dé xuit.
Bong thoi, Nha thau phai cung cap ké hoach duy tri va nang cip CMS dinh ky,
bao gdm nhung khong gi6i han:
= Kiém tra va v4 151 bdo mat dinh k¥ theo chu ky 3 hodc 6 thang, hoac ngay
khi ¢6 canh béo bao mét quan trong.
* Tbi vu héa hiéu ning hé théng, bao gdm tbe db tai trang, bo nh¢ dém, d6
tré va trai nghiém ngudi ding.
= Kiém tra va cép nhat cc plugin, module va thanh phéan phu thudc
(dependencies) dé dam béo tinh tuong thich va an toan.
= Thyc hién sao luu dit liéu dinh ky va kiém tra kha ning phuc hdi (restore
test) & dam bao an toan dit lidu.
= Giam sét hé théng va may chu, phat hién sém va xir ly kip thoi céc van dé
lién quan dén tai nguyén, truy cap va 15i phat sinh.
4. Analytics
4.1. Google Analytics 4 hoac Meta Pixel phéi dugc tich hop véo hé thong.
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4.2. Nha thau phai cung cip Dashboard tich hop cho quan tri vién, ¢6 kha nang
hién thi c4c théng tin sau:
1.Luu lugng nguoi dung:

o Thoi gian phién (session duration)

o Ty 1€ thoat (bounce rate)

o Dbudng dan gidi thiéu (referral paths)

2.No6i dung phé bién:

o URL céc trang véi sb luot xem

o Danh muc néi dung pho bién: Tin tuc, Chuong trinh, Su kién

o Khoa/Pon vi ¢é luot truy cdp cao nhét: Vi du: Tuyén sinh, Nghién

ctru, Van phong Chu tich
5. Hiéu suat
5.1. Hé théng pha1 duoc kiém tra hiéu sudt st dung cong cu kiém tra tai (vi du:
JMeter, k6) dé mo phong it nhat 200 ngudi dung dong thoi, voi két qua cho thay
thoi gian phan héi 6n dinh, v6i kha nang mé rong dé xudt 1én dén 1,000 nguoi
dung dong thoi.
Hé théng phai duy tri téc do tai 6n dinh trong céc thoi gian luu luong cao, dic
biét tir thang 3 dén thang 7 (vi du: mua tuyen sinh, ky thi).
He thong phai dugc kiém tra va t6i uu héa dé xur ly it nhat 200 dén 1,000 nguoi
dung dong thoi trong cac thoi ky str dung cao.
5.2. Toc d6 tai phai dat diém tdi thiéu 80/100 theo Google PageSpeed Insights
(cho cé thiét bi di dong va may tinh de ban)
Heé thong phai duy tri murc hiéu ndng on dinh, khong bi suy giam do 16i hé théng
hodc cau hinh do Nha thau trién khai.
Nha thau phdi cung cip:
o Phuong én duy tri hiéu nang dai han
o Bao cao PageSpeed cta dy an tuong tu hodc website mau d trién khai.
5.3 Hé théng phai c6 giai phép phan phdi néi dung tbc do cao (vi du CDN -
Content Delivery Network hogc twong duong) va co ché tdi uu hinh anh tu dong
dé dam bao chat lugng tai trang. Khéng yéu cau cong nghé cb dinh; nha thu phai
mo ta giai phap cu thé.
5.4. Hé thong phai hd trg mé réng module — cho phép thém céc trang, loai ndi
dung hodc module chiic nding méi (vi du: lich su kién, bang cong viee, dang ky
ban tin) qua CMS ma khéng lam thay doi 161 hé thdng. Nha cung cap phai chimg
minh kha nang thém mét module n$i dung méi hoéc loai ndi dung méi qua Ul
ctia CMS hoic cdu hinh don gian.
6. Bao mat

6.1. Cai dit xac thuc va phan quyén dua trén vai tro.
6.2. Dt liéu phai dugc ma hoéa trong qua trinh truyén tai (TLS 1.2+) va khi luu trit
(AES 256 dugc khuyén nghi).
Nha cung cép phai cung cép tai liéu k¥ thuat hoic bang chtmg cdu hinh (vi du:
cAu hinh may chu, anh chyp man hinh, hogc chinh sach mé héa co sé dit ligu).



6.3. Nha cung cép phéi thuc hién quét 13 héng tu dong st dung céng cu OWASP
ZAP hodc céc cong cu tuong tu trén trang thir nghiém trude khi go-live.
Qua4 trinh quét phai x4c nhan ring website khéng c6 cac van dé nghiém trong va
do nghiém trong cao theo danh sach OWASP Top 10 (vi du: injection, XSS,
CSRF),
Béo céo cubi cling phal duogc nop dudi dang PDF va bao gdbm anh chup man hinh
hodc nhat ky ctia céc kiém tra bao mat da vuot qua (https://owasp.org/www-
project-top-ten/).
6.4. Qua trinh quét 16 héng dinh ky va cép nhét va 161 phai dugc thuc thi. Nha
thau cung cAp ké hoach bao gbm chu ky quét, phuong phap quét, pham vi quét,
quy trinh xir Iy 18 hong va trach nhiém ctia nha thau.
7. Sao luu
7.1. Sao luu ty dong hang ngay phai dugc thyuc hién va luu trit trén méy chu an
toan hodc cloud riéng biét.
7.2. Sao luu thu cong phai dugc thuc hién trude céc cdp nhat 16n (plugin, chu dé,
hé théng CMS 151).
7.3. Phai c6 kha néng phuc hoi mot l4n nhan cho céc quan tri vién.
8. Bdo hanh & Ban quyén phan mém
8.1. Nha cung cip phai cung cap it nhat 12 thang bao hanh bit diu tir ngay chép
nhan chinh thic. Trong thoi gian bao hanh:
= Moi su ¢b k¥ thuat va 151 hé thdng phai dugc giai quyét kip thoi ma khong
tinh thém chi phi.
= Cac ban va bao mét va céc ban cép nhat nhé phai duoc 4p dung dinh ky va
mién phi.
= Nha thiu phai nép kém bang Thoa thuén muic d¢ dich vu (SLA - Service
Level Agreement) chi tiét, trong do quy dinh rd thoi gian phan héi, thoi
gian xu ly su ¢0 theo timg muc d9, pham vi hd trg, kénh lién hé, thoi gian
hd tro va cam két muc d6 sin sang ctia hé théng. SLA 1a mét phan bt budc
cua hé so k§ thuét.
Yéu cdu nha thdu cung cap Bang SLA chi tiét bao g6m t6i thidu cac thanh phén
sau:
Phan loai mtrc d6 sy ¢ (Critical, High, Medium, Low)
M ta loai su cb
Thoi gian phan hoi i da
Thoi gian xit ly/khic phuc téi da
Béng SLA phai thé hién r6 cam két v& hd tro va khc phuc su ¢6 trong thoi
gian bao hanh.
o Bang SLA mau:
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Cap do su co

Dinh nghia

Thoi gian phén
hoi (Response
Time) Cam ket

Thoi gian xi ly/gidi
quyét (Resolution)
muc tiéu

Cép 1
(Nghiém
trong)

Dich vu khéng thé
truy cap hoan
toan, hoac churc
nang cbt 181 bi 16
nghiém trong, anh
huéng dén tat ca
nguoi dung (vi
du: Website sap).

Duéi 15 phut

Dudi 4 gid

Cép 2 (Cao)

Chtrc nang quan
trong bi anh
hudng cuc bo
hoac lam chidm
dang ké cong viée
ctia nhidu ngudi
ding (vi du: Lbi
thanh toan).

Dudi 1 gio

Dudi 12 gios

Cép 3 (Trung
binh)

L&i nhd, anh
hudng dén mét sb
nguoi dung hodc
chirc nang khéng
cbt 161 (vi du: Loi
hién thi, 161 chinh
ta).

Dudi 4 gio

Dudi 48 gi

Cép 4 (Thép)

Yéu cau hd tro,
thic méc chung,
hoac céc 161 tham
m¥ khong anh
huéng dén chire
nang.

Trong vong 1
ngay lam viéc

Théa thuan theo tinh
chat yéu cau

= Ho trg k§ thuét (qua email, dién thoai hodc céc kénh truc tuyén) phai c6

san theo Thoa thudn murc dich vu (SLA - Service Level Agreement)

gbm quy trinh xtr ly k§ thuat va su co.

Bl

Ban quyén phan mém hé thong pha1 la:
Bén quyén phin mém vinh vién (khong phal dang dang ky — “no
subscription base™), va tron géi. Ban quyeén nay phai dp dung cho ca phién

béan trién khai va céc phién ban ndng cap trong tuong lai cia CMS bao gém

tAt ca cac module/plugin lién quan.
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= e Tt ca chi phi ban quyen phan mém (bao gém ca cac plugin, module
hogc framework tra phi can thiét cho hé théng) phai dugc nha thiu tinh gop
trong gia du thédu va khéng phat sinh thém chi phi nao khéac sau khi ky hop
déng.
= e H&théng khong gioi han vé vai trd va sb luong tai khoan nguoi dung.
8.3. T4t ca m ngudn lién quan va tai liéu k§ thudt — bao g6m kién truc hé thong,
huéng din cai dat, dic ta chirc nang, tép cau hinh, quy trinh sao Iwu/phuc héi,
hucmg dan sir dung — phai dugc giao day du cho Trung tdm khi hoan thanh dy
4n. M ngudn ban g1ao phai 1a ma ngudn gbc & dang c6 thé chinh sta duoc,
khong phal mé d& nén, dong gbi hodc bién dich. Trung tdm | phai co day di quyén
truy cap va quyen str dung ma nguon de tu tlep tuc phat trlen mé rong, bao tri
hodc chinh sira trong tuong lai. Ma ngudn ban giao phai 1a phién ban méi nhét tai
thoi diém hoan thanh du 4n.
IV.Giai phap va phuong phap luin:
Nha thau chuén bj dé xuét giai phap, phuong phap luén tong quat thuc hién dich vu
theo cac ndi dung quy dinh tai muc II : bao gom nhung khéng gi6i han cc ndi dung
sau:
1. Giai phap va phwong phap luln: Trinh bay gidi phap bé tri, huy (dong ngudn luc
va thlet bi (néu c6), quy trinh thyc hién dich vu thudc pham vi géi thau dé dap ung
yéu cau theo muc II
2. Ké hoach chi tiét dé thue hién: g6i thau dap tmg yéu ciu theo muc II.
Nha thau phai mé ta ddy du phuong phép ludn va quy trinh trién khai theo 6 giai doan
chuan:
1. Phén tich Yéu cu va Lap ké hoach (Planmng & Analysis)
1.1 Thu thap va x4c dinh 6 yéu cu cta ngudi dung, cac phong ban va don vi
lién quan.
1.2 Xac dinh pham vi, rti ro, ngudn luc va thoi gian thuc hién.
2. Thiét ké Hé thong (Design)
2.1 Thiét ké kién truc téng thé, co so dit lidu, quy tic nghiép vu, cu tric trang
va giao dién nguoi dung.
2.2 Thiét ké cac module chinh va chuin hoa tai liéu theo chuan k¥ thuét cua du
an.
2.3 Két qua giai doan nay phai 1a Tai ligu thiét ké hé théng (SDD — System
Design Document) hodc tai li¢u tuong duong.
3. Phat trién hé théng (Development)
3.1 Lap trinh theo diing tai liéu thiét ké da duoc phé duyét.
3.2 Xay dung cac chirc ndng, API, module va giao dién nguoi ding.
3.3 Tich hgp CMS, céc dich vu lién quan va dam bao tuan thi yéu ciu bao mat.
4. Kiém thir (Testing & UAT)
4.1 Thuc hién kiém thir don vi (Unit test), kiém thir tich hop va kiém thir hé
théng.
4.2 Kiém thr hiéu nang, bao mat va kha ning chiu tai.




4.3 T6 chitc UAT — User Acceptance Test v6i nguoi ding dé x4c nhén tinh dung
dan ctia hé théng trude khi trién khai chinh thirc.
5. Trién khai & Chuyen déi dit liéu (Deployment & Data Migration)
5.1 Chuan bj va «céu hinh méi truong may chu.
5.2 Cai dat va cau hinh phin mém tir méi trudng kiém thir sang moi truong san
Xuat.
5.3 Thuc hién chuyen d6i dit liéu tir website hién hitu sang hé thong méi theo
cu triic da théng nhat.
5.4 Dao tao doi ngli quan tri va ngudi ding.
5.5 Thyc hién Go-Live va giam sét h¢ thong.
5.6 Cung cap hd tro hau trién khai dé xu Iy céc van dé phat sinh.
Nha thau c6 thé 4p dung quy trinh riéng cho muc nay nhung phai mo ta r&
phuong phap, trach nhiém va két qua ban giao clia ting budc.
6. Bao hanh & Cap nhat (Warranty & Support).
6.1 Stra 16i va bao tri hé thong theo SLA cam két.
6.2 Néng cap tinh ning, cap nhat bao mét va cai thién hiéu ning theo nhu cau
thuc té.
6.3 Cung cap cac ban cap nhét dinh ky trong thoi gian béo hanh.
V. Quy dinh vé kiém tra, nghiém thu sdn pham:
Chu dau tu chi nghiém thu khi nha thau trién khai dich vu dap ting toan bd yéu cau va
phai c6 béo céo chi tiét két qua thuc hién dich vu .



