CUC QUANLY DAU THAU _ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM HO TRQ PAU THAU Poc lap — Ty do — Hanh phiic

sé: 44 /GM-TTHT He Noi, ngay 0% hang F nam 2026
V/v thu moi bdo gid dich vu

Kinh giri: Céc don vi cung cip dich vu ha tng céng nghé thong tin.

Can ctr Luat D4u thdu ngay 23 thang 6 nam 2023;

Cén ctr Luét sb 57/2024/QH15 sta dbi, bd sung mdt s diéu cua Luat Quy
hoach, Luat Péu tu, Luit Pau tu theo phuong thirc déi tac cong tu va Luét Pau
thau ngay 29 thang 11 nam 2024;

Can ¢ Luat sb 90/2025/QH15 sua d6i, bd sung mot s6 diéu cua Luét Bau
thau, Luat Dau tu theo phuong thitc déi tac cong tu, Luat Hai quan, Lut Thué gid
tri gia tdng, Luat Thué xuét khau, thué nhap khau, Luat Pau tu, Luit Dau tu cong,
Luat Quéan ly, st dung tai san cong ngay 25 thang 6 nam 2025;

Can ¢t Quyét dinh sb 1488/QD-QLDT ngay 25 thang 6 ndm 2026 ctia Cuc
trudng Cuc Quan 1y ddu thau quy dinh chtic nang, nhiém vy, quyén han va co cdu
td chitc cua Trung tdm Hb tro d4u thau thudc Cuc Quan ly d4u thau;

Can ¢t Quyét dinh s6 22/QD-TTHT ngay 05 thang 8 nim 2025 ciia Giam
déc Trung tdm HJ tro ddu thau vé viée ban hanh Quy ché mua sém, lya chon nha
thau cta Trung tdm HO tro d4u thau;

Trung tdm H3 tro d4u thiu dang trién khai ké hoach thué ha ting cong nghé
thong tin phuc vu vén hanh Hé théng quan ly cAp chimg chi nghiép vu chuyén
mén vé ddu thau. Dé c6 co sd xay dung gia du toan va lua chon nha thau, Trung
tdm tran trong kinh moi cac don vi ¢6 du nang luc va kinh nghiém guri bdo gié cho
g6i dich vu véi cac ndi dung chi tiét nhu sau:

1. Pham vi cdng viéc va yéu cau k§ thuat:

- Pham vi cbng viée: Cung cap ha tAing may chii 4o (VM), hé théng bao mat,
luu trit, sao luu dit lidu va thue hién ra soét, hoan thién kién trac phan ving mang
(DMZ, ving may chu tng dung, ving co s¢ dit liu) nhim dép Gng yéu clu cla
TCVN 11930:2017. Chi tiét cu hinh tai nguyén tai Phy luc dinh kém.

- Yéu cAu k¥ thuit:

+ Ra sodt, hoan thién va cdu hinh kién trac phan ving mang theo tiéu chuan
TCVN 11930:2017 dbi v6i hé théng thong tin cép do 3.

+ Thuc hién phéan tach rach roi cac phan ving mang: Vung mang bién, vung
Core, ving DMZ, ving may chu tng dung ndi bd va vung co so dit liéu.

+ Thiét 1ap phong thi nhiéu 16p (defense-in-depth), c6 1ap hoan toan ving
DMZ. Bam bao céc méy chu tiép xtc Internet chi két nbi qua tudong lta dén ving



noéi bo, tuyét ddi khong két ndi truc tiép dén vung co s¢ dit liéu.

+ Tang cudng kiém soat ludng két ndi va 4p dung nguyén téc phan quyén
truy cp tbi thiéu gitta cac ving mang.

+ Thuec hién di chuyén dit liéu khi phat sinh yéu cdu ctia Cht dau tu.

2. Yéu cau nang luc, kinh nghiém ctia nha thau:

- Nha thau duoc lua chon phai dap tng tu cach hop 18 theo quy dinh tai cc
diém a, b, c, d, e, g vaikhoan 1 Diéu 5 ctia Ludt Dau thau;

- Nha thau d4 c¢6 kinh nghiém thuc hién t8i thiéu 02 hop ddng tuong tu vé
cho thué ha téng may chi 4o hodc dich vu Cloud cho céac hé théng thong tin duoc
phé duyét tir Cap d6 3 trd 1én, wu tién cac don vi da ting trién khai cc g6i thdu
¢6 tinh chét k¥ thuat tuong ddng vdi hé thong quéan 1y dit liéu nghiép vu déu thau.
Tai liéu ching minh: Ban chup Hop dong twong tu va bién ban nghiém thu hosc
thanh ly hop ddng hodc cac tai lidu khéc tudng duong;

- P6i ngfi chuyén gia k§ thuat truc tiép thuc hién géi thiu phai dam bao c6
nang luc, cu thé nhu sau:

+ Béng Pai hoc hoic Thac si chuyén nganh CNTT (bao gdém céc nganh dao
tao vé CNTT va c4c nganh gin dao tao v& CNTT theo giai thich tir ngit tai Théng
tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ctia B§ Thong tin va Truyén thong).

+ Céc chimg chi chuyén mén qudc té vé quén tri hé théng va an toan théng
tin (nhu CISSP, CEH, CCNA, MCITP, MCTS hodéc tuong duong).

+ C6 kinh nghiém trong linh vuc cong nghé thong tin va co6 kinh nghiém thuc
té trong viéc ra soét va thiét ké kién triic mang theo tiéu chuén an toan théng tin
tai Viét Nam.

3. Ho so bdo gia bao gom:

- Béo gié chi tiét (d3 bao gdm cac loai thué, phi theo quy dinh);

- Hiéu luc béo gia téi thidu 30 ngay;

- H6 so nang luc ctia nha thau.

4. Théng tin tiép nhan béo gia:

- Céch thirc ndp bao gia: Nha thau c6 thé ndp bao gia cung cép dich vu theo
mot trong cac cach thuc sau:

+ Nop truc tiép tai dia chi: Trung tdm HO tro dau thau - Toa nha NIC, ngd 7
Tén Théat Thuyét, phudong Cau Gidy, thanh phé Ha Nbi.

+ Gui qua email: chungchidauthau.mof@gmail.com.

- Thoi han tiép nhan béo gid géi thdu: Muén nhat 17h ngay 10/07/2026.

Céc ho so, tai liéu nhan sau thoi han trén s€ khong dugce xem xét.

5. Théng tin lién hé ctia ngudi tiép nhan béo gid:

- Ho va tén: Poan Minh Hiéu;



- Chuc vu: Chuyén vién Phong Pao tao dhu thau;

- S6 dién thoai: 034.559.4095.

Trung tAm HG trg ddu thau xin théng bao./. o,

Noi nhan:

- Nhu trén;

- Giam déc (dé b/céo;)
-Luu VT, DT(H).
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Yéu cau vé ky thuat
Dich vu Thué ha tang m4y chii 40 phuc vu hoat dong cia He thong quan ly
cap chirng chi nghiép vu chuyén mén vé ddu thiu;

- Dia diém thuc hién: Trung tam Hb tro déu thau;

- Loai hop ddng: Hop ddng theo don gid c¢b dinh trén ting thang nha thiu
cung cép dich vu;

- Théi gian thuc hién: 12 thang.

1. Yéu ciu chung:

Yéu cau k¥ thuat ctua ha téng may chu 4o phuc vu hoat dong ctia H¢ théng
quén 1y cap ching chi nghiép vu chuyén mén vé diu thau (Hé théng).

-Ha téng may chu do va cac dich vu bdo mat chay 6n dinh, xuyén subt trong
subt qua trinh thue hién hop dong;

- Céc dich vu bao mét duoc cung cp dap tng yéu ciu vé dam béo an toan
théng tin di v6i hé théng cong nghé thong tin cip do 3;

- Viée hd tro k§ thuat thuc hién xuyén sudt, kip thoi, dap Uing yéu ciu cla
Chu dau tu;

- Viée hd tro cua nha thau trong viéc canh bao tAn cong, 16 héng bao mét va
g ctu, xtr Iy su ¢b gitip Hé thng quan 1y cép chimg chi nghiép vu chuyén mén
vé diu thau tranh duogc rui ro bao mat, tranh céc cude tin cdng hodc xir Iy duogc
céc cudce thn cong ma khong lam anh hudng dén Hé thdng hay 16 lot thong tin.

- Mire cam két dich vu (SLA) dat t6i thiéu 99,99%; |

- Nha thau phai bao mat thong tin di liéu trén Hé théng theo cdc quy dinh
ctia Cht dau tu;

- Nha thau phai dam bao tudn thi luu trit dir liéu tai Viét Nam dép ung quy
dinh cua Nghi dinh sé 53/2022/NB-CP ngay 15/8/2022;

- Nha thau phai cung cip dich vu cung cip dap tmg cac quy dinh vé& bao
dam an toan théng tin theo cép d6 3 dap tng quy dinh cta Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé thong théng tin theo cip
d6, Thong tu 12/2022/TT-BTTT cia B Théng tin va Truyén thong ngay
12/8/2022 va tiéu chudn quéc gia TCVN 11930:2017;

- Nha thau phai dén bu thiét hai cho Chu dau tu néu xay ra sy ¢ gay that
thoat hodc mat dit lidu;

- Nha thau khéng duge sir dung bt ky thanh phén tai nguyén nao do Cht
dau tu thué dé lam thanh phéan cdu thanh cho dich vu ciia nha thau cung cép cho
cac bén khac.

- Trong qué trinh thuc hién hop ddng, cha dau tu ¢ quyén ting hodc giam
khéi luong méy chii can thué theo tinh hinh thue té.



2. So' d6 Heé thong:

Prog-Env

Vhetl (IS

Standby

M0 ta thiét ké:

- Hé théng tng dung duoc trién khai trén VPC dam bao riéng biét va bao
mat véi cac hé théng khéc trén ha tang Cloud.

- Quy hoach céc phéan ving mang riéng danh cho phin ving DMZ - phan
vung co cac dia chi IP Public, phdn viing méy chi Application, phdn ving mdy
chu Database va phén ving may chu SIEM.

- Cum mady chi tmg dung VMO01 va VMO2 véi thiét ké mé hinh phén tai qua
cac ELB, dugc thiét ké c6 thé trién khai cac VM trén céc AZ khic nhau cia ha
tang. Pam bao du phong trong trudng hop 01 VM tmg dung x4y ra su cb thi tng
dung van hoat dong binh thuong.

- Céc may chu co s& dit ligu DB 01 va DB 02 duoc thiét ké mo hinh hoat
dong Replication c6 thé trién khai céc node DB Replicate trén cac AZ khéac nhau
ctia ha tdng. Pam bao du phong trong truong hep 01 node DB xay ra su ¢ thi
tng dung van hoat déng binh thuong.



- Méy chu ting dung duoc sao luu va luu trit voéi giai phép dé& xudt Baa$S
Veeam dé xuét ra cac ban sao luu du phong va Iuu trit khi can khoi phuc lai.

- Méy chu DB dugc sao luu va luu trit v6i giai phép dé xudt Cloud Backup
dé xuét ra cac ban sao luu du phong va luu trit khi can khéi phuc lai.

- Hé théng duoc gidm sét toan dién hiéu suit st dung vai dich vu Cloud
Monitoring: CPU, RAM, Disk, Network.



3. Kién tric ving mang
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Thiét ké kién tric phan ving mang theo TCVN 11930:2017:

+ M0 hinh 6 phan viing mang (Mang bién - Mang Core - DMZ - M4y chu
ndi bd - Méay chi CSDL - Mang quén tri) nhung b tri lai 16 ranh gidi va ludng
truy cép gifta cac vung.

+ Kiém sodt luéng dén vimg CSDL: Méy chi ndi bd (chtra thanh phan
backend cuia ing dung) dugc phép két ndi mét chiéu dén Ving may chi CSDL.
Cac ving khac (bao gom DMZ) khéng c6 dudng dan truc tiép dén CSDL.

+ C6 ldp Vimg DMZ: Cac may chu tiép xtic Internet (truc thuéec DMZ, gdm
CCHN_PORTAL, CCHN_EXAM) chi két ndi qua firewall dén Ving My chi
ndi bd, khong c6 két ndi truc tiép dén Ving CSDL. Ving DMZ dugc trang bi
tuong Itra va phan mém diét virus (antivirus) dé bao vé 16p bién.

+ Béo vé luong mang: Céc két nbi gifta cac vung dugc quan ly chat ché. Vi
du, dé truy cap va quan tri tir xa chi cho phép qua cac kénh an toan (VPN, SSH
with MFA, v.v). Céc chinh sach firewall, ACL dugc dinh nghfa rd rang gitta timg
phéan ving.

+ Kién tric phan viing mang sau diéu chinh minh bach hon, tuan thu nguyén
tic da 16p (defense-in-depth) va d4p ting yéu cau phan viing, kiém sodt truy cap
ctia TCVN 11930:2017 (cap do 3).



4. Yeéu cau doi véi pham vi cung cap

4.1. Thong s6 ha ting may chii cin dap ing:

a) Thong s6 may chi

STT

May chu

Thong sb chi tiét

Ghi chu

May chu a0 01
(Virtual
machine)

1. S6 lwgng may chi: 02 may (2 VM)
2. Yéu cau chung cin dam bdo:

- Cén béng t&i (ELB): dap tmg cho tdi
thiéu 330 CCU

- IP Public: 01

2. Yéu ciu cu thé cho mbi may:

- vCPU: 8core

- RAM: 16GB

- SSD: 1000GB

= VPC: 01

May chu ao 02

1. S6 lwgng may chii: 03 may (2 VM)
2. Yéu cAu chung cin dam b3o:

- Cén bang tai (ELB): dap g cho t6i
thiéu 3000 - 5000 CCU

- IP Public: 01

- Thoi diém tai
thuong: 8h — 17h
hang ngay tir thir 2
dén thu 4;

- Thoi diém cao
tai: 8h — 17h thr 5
dén chi nhat;

- Thoi diém thép
tai: nhitng thoi
diém con lai

4 (Virtl_'al 3. Yéu ciu cu thé cho mdi may:
machine) - vCPU: 8core
- RAM: 16GB
- SSD: 300GB
- VPC: 01
1. S6 Irgng may chii: 01 may (1 VM)
) ) 2. Yéu clu cu thé:
?gfzilztua‘l:hu LW vCPU: 4core
3 machine) - RAM: 16GB
- SSD: 200GB
- VPC: 01
- IP Public: 01
b) Thong s6 Dich vu dir liéu:
STT | May chi Thong sb chi tiét
1. Phdn mém quan 1y Database: MySQL
Dich vu luu trir co sé& Z . .
1 " ) 2. SO lugng may chu: 03

dir lidu 01

3. Thong sé Database:




STT

May chu

Thong s6 chi tiét

- vCPU: 08 vCPU/Core mdi méy

- RAM: 08 GB mdi may

- SSD: SSD 500 GB mbi may

- Loai 6 dfa: SSD téc do cao

- M6 hinh trién khai: 01 Database Master + 02 Database
Replica

- Pbng bé dit liéu Replication tir Master sang Replica
- Kha ning md rong: Ho tro mo rong Replica khi nhu
céu tang

- Chutc ndng Master: Ghi dit liéu (Read/Write), quan ly
giao dich

- Chtic ndng Replica: DPoc dit liéu (Read Only), bao céo,
du phong

Dich vu lwu trir co sé
dir liéu 02

1. Phan mém quén ly Database: MySQL

2. 86 luong méy chu: 03

3. Théong s6 Database:

- vCPU: 08 vCPU/Core mdi mdy

- RAM: 08 GB mbi may

- SSD: SSD 500 GB mdi may

- Loai 6 dia: SSD tdc dd cao

- M6 hinh trién khai: 01 Database Master + 02 Database
Replica

- Pbng bd dir liéu Replication tir Master sang Replica
- Kha ning m& rong: Ho tro mé rong Replica khi nhu
cau tang

- Chtrc ndng Master: Ghi dir liéu (Read/Write), quan ly
giao dich

- Chtrc nang Replica: Poc dit liéu (Read Only), bao céo,
du phong

Dich vu backup dir
liéu

1. Nha cung cép thuc hién backup toan hé thong dit liéu.
2. Backup storage: 4800GB

Dich vu Storage

Storage size: 4800GB




¢) Théong s6 Dich vu bio mit va cic thanh phin khac dap ng cip d6 3:

STT

May chi

Théng s6 chi tiét

Dich vu bao mat cho

Théng sb bao mat ap dung cho toan bd may chu néu
trén va dap ung 3.000 nguoi ding dong thoi:

1. WAF: 02 HA

2. DDoS: nha mang hodc gidi phap c6 sin

3. FW Core: t6i thiéu 02 va c6 HA (C6 license Anti
Virus 16p mang, IPS hoac IDS, VPN)

| |may chit va ede), quiich core: i thidu 02 va o6 HA
thanh phan khac ) ) o _
e Bl = 5. May chu Anti Virus hodc EDR
dap dng cap do 3
6. May chu giam sat hi¢u nang (giam sat tai nguyén
Ram, Core, HDD/SDD ...)
7. SIEM
8. Can DLP (phong chdng thét thoat dit liéu)
5,6, 7,8 co thé 12 01 may chu
d) Bang thong:
STT Biing théng Thong so chi tiét
- Bang thong trong nudc: tbi thiéu 5 00Mbps
- Bang thong quédc té: téi thiéu 5 OMbps
1 | Bing thong - Biing théng ndi bo: t6i thiéu 10Gbps
- Dit liéu luu chuyén: Khéng giéi han
- M4y chti ¢ kha ning nang cip, mé rong
4.2. Yéu cau chi tiét:
STT | Noi dung Yéu cau k§ thuit, chat lu0'ng dich vu ti thiéu
Yéu cau vé Trung tim dit liéu noi dwge nha cung cap str dung cho may chu
I |do phuc vu hoat djng ciia HE thong quan ly cap ching chi nghiép vu
chuyén mén vé ddu thiu
- Bap tmg TCVN 9250:2021 vé Trung tAm dit liéu, yéu
cau vé ha ting k¥ thuat Vlen thong,
- C6 chting nhén dép tg ti thiéu Uptime Tier 3 hodc
- 2 . | tuong duong,
1
1 Iou chuin trung; tim - C6 tbi thiéu 2 Kénh truyen tr 2 nha cung cép ISP khac

dit liéu

nhau hoéc c6 t6i thidu 02 két ndi peering v6i 2 nha cung
cép ISP khéc nhau dé du phong;

- Puogc thiét ké xay dung trén ha ting c6 tinh du phong
va ¢6 hd trg dich vu Draa$;




STT

No¢i dung

Yéu cau k¥ thuét, chit lwong dich vu t0i thiéu

- C6 ching nhén/x4c nhén ching minh ha tang dap tng
t6i thidu cap do 03 vé bao dam an toan h¢ thong théng
tin theo cép d¢ tai Nghi dinh s0 85/2016/ND-CP, Thong
tw s6 12/2022/TT-BTTTT va tiéu chudn qudc gia
TCVN 11930:2017 da duoc danh gia n6i bo hodc duoc
dénh gid béi don vi khac

Tiéu chuan bao mét

- C6 ching nhan ISO/IEC 27001:2022 v& bao mat

thong tin thong tin, an ninh mang va bao vé quyén riéng tu;
3 Hé théng quéan Iy chét | - C6 chimg nhan ISO 9001:2015 vé hé théng quan ly
luong chét luong;
II | Yéu cau ki thuit dich vu ha tiAng may chii o0 va dich vu bao mat
- Khé ndng Auto Scaling: may chi c6 thé auto scaling
dua trén mic d6 st dung tai nguyén (CPU, RAM,
o 2 ~»~ | Network cua cac may chu dé thuc hlen tu dong tin
T{?u ch?an/Ye:u A hode glalz.’l sb 1u0’ng m};y chti theo nhu céu; .
1 Yol b tang mdly shil| Kha ning can bang tai (LbaaS): Hb trg can bang tai
i dua vao Layer 4 va Layer 7;
- Kha ning phuc héi 6 cting: C6 kha ning phuc héi
nhanh trong Vc‘)ng 15 phut.
- Bap ung yéu cau vé bao dam an toan thong tin cia hé
thong théng tin cip d6 3 theo quy dinh tai Théng tu
12/2022/TT-BTTT cua Bo Thong tin va Tmyen théng
5 | Tiéu chuén véi dich ngay 12/8/2022 (Theo Phu luc 03) va tiéu chuan qubc
~ | vu bao mét gia TCVN 11930: 2017
- Pap tig Nghi dinh s6 85/2016/ND-CP ngay 01 thang
71&m 2016 cta Chinh phu v& bao dam an toan hé thong
théng tin theo cép do.
3 | YOu cau VOl Sich V0| | i, 1k aslnp die 680 todin b he théing di lizn
backup dir li¢u
- Kha ndng mé rong tic thoi, dap tmg yéu ciu nang cap
4 Yéu cau vé kha nang | mé rong ctia Cha dau tu;
mo rong - Kha nidng mé& rong khong gdy gidan doan dich vu,
khong anh huéng dén dit lidu d& duoc sao luu trude dé.
.| - Nha thau cung cp cho Chu dau tu portal dé quan tri
riéng khéng gian tai nguyén ha tang may chu ao trong
. qua trinh khai thac, st dung Viée khoi tao va phén
5 | Quantri

quyén nguoi dung truy cdp portal quan tri theo yéu cau
ctia Chi dau tu, s luong ngudi dung khaoi tao 1a khong
gi61 han.




STT

N¢i dung

Yéu cau k§ thuit, chit lwgng dich vu tdi thiéu

H6 tro ki thuat

- Nha thau hd tro Chu dau tu trong viéc khai tao cai dit
ha ting may chu ao;

- Nha thiu d@ xuét quy trinh hd tro 1o rang, dam bao xu
ly kip thoi va hidu qué céc van dé phat sinh.

- Kénh hd trg, tiép nhén thong tin: H3 tro 24/7 quanhiéu
kénh khac nhau (hotline, ticket; email)

- Thoi gian tiép nhan va xt Iy yéu cau trong thoi gian
t6i da 15 phut va dua ra phuong 4n khic phuc su c6
trong thoi gian t6i da 60 phut k& tir khi Chu dau tu gui
yéu cau.

Khac

- Nha thau dam bao thuong xuyén khuyén céo cho Chu
dAu tur sir dung dich vu dugc an toan, hi¢u qua va tu an
cho Chu dau tu phuong 4n khai thac ha tAng méy chu
4o tt nhét;

- Nha thau dam bao ph01 hop vé6i Chu dau tur cing Xur
ly cac van d@ lién quan dén tin cong, su ¢, v.v..




5. C4c yéu cau khac
Nha thau c6 trach nhiém thye hién va giri chii diu tw cdc bdo cdo dinh
ky va dot suat sau:

- B4o c4o van hanh ATTT hang thang: Gui cho Chu dau tu vao cudi mai
thdng d6i véi cdc ndi dung cong viée lién quan dén vén hanh an toan thong tin.

- Bdo cdo giam sat dinh ky:

+ Hang tuin va hang thang: Béo cdo téng quan vé tinh hinh an toan thong
tin thong qua hé thong giam sét.

+ Béo cdo dinh ky hang tuan/thang vé céc phat hién, canh bio va su cb phat
sinh trong qua trinh gidm sat tdp trung (SIEM).

- B4o cdo phén tich sy cb (dot Xudt):

+ Khi ¢6 su cb xay ra, nha thau cung cap bao céo phan tich chi tiét v& cudce
tan cong, cach thirc ma doc xam nhép va cac bién phép phong ngtra.

+Béo cdo chi tiét vé cac su cd lién quan dén thit thodt dit liéu (DLP) dé phan
tich nguyén nhéan va danh gia i ro.

- Béo cao k¥ thuét chuyén sau:

+ Béo cdo ra quét ma doc, danh gia rii ro mtrc d§ anh huéng va khuyén nghi
nang cao bao mat.

+ Bdo cdo sau cac cudc hop xem xét mdi de doa (Threat Review Meetings)
dinh ky hang quy (néu co).

- Céc canh béo thoi gian thuc: Canh béo tin cong DDoS hodc mi ddc duoc
gui tu dong qua email, SMS hoéc Portal quan tri ngay khi phat hién.

Yéu cau vé An toan thong tin (ATTT)

Vén hanh hé théng phai dép tmg tiéu chuin An toan thong tin cAp db 3.
Céc thanh phan bao mat bat budc bao gom:

- Twong lira thé hé méi (NGFW): Trang bi 02 may chu tuong Itra (nhu
Fortinet) chay du phong (HA) v6i céc tinh néng IPS, Antivirus, va kiém sodt ting
dung.

- Twong lira ing dung Web (WAF): Bao vé tng dung truéc Top 10 16
hong OWASP va chong tan cdng DDoS tang ung dung (Layer 7).

- Phong chong ma doc (EDR): Cai dit agent giam sat lién tuc trén cdc may
chu dé phat hién hanh vi bat thudng va céc cudc tdn cong zero-day.

- Giam sat tip trung (SIEM/SOC): Thu thép va phén tich log tap trung
24/7 tr toan bg thiet bi, mdy chu va tng dung thong qua API hoic Syslog.

- Phong chong that thoat dit li¢u (DLP): Giam sat dif liéu & trang thai nghi,
dang su dung va dang truyén tai dé ngan chan 16 ri théng tin.



Yéu clu vé Sao luu va Phuc hdi (Backup & Recovery)

Co ché sao lwru: Phai ¢6 lich sao luu tu dong hang ngay (Incremental va Full
backup). H¢ thong can luu trir toi da 30 bén sao lwu dé ddm béo kha ning khéi
phuc trong vong 30 ngay gan nhat.

Cam két thoi gian phuc hdi (RTO): Pay 14 yéu cau k¥ thuét quan trong,
nha thau phai dam bao:

- Phuc hdi ban sao luu dung lwong 200GB trong vong 6 phut.

- Phuc héi toan b6 may chit dung lugng 170GB trong vong 5 phiit.

Cong cu Quan tri va Giam sat

- Portal quan tri: Cung cap giao dién quéan 1y tap trung cho phép chu dau tu
theo dbi tai nguyén (vCPU, RAM, Disk, Network) va thuc hién céc thao tdc quan
tri nhu bat/tat may chu.

- Quén ly dinh danh (IAM): Cho phép tao ngudi ding va phan quyén chi
tiet (theo nhom hodc theo timg loai tai nguyén cu the) dé kiém soat quyén truy
cap hé thong.

- Cloud Trace Service: Luu lai toan b log thao tac trén Portal dé phuc vu
viéc kiém tra va gidm sat lich str van hanh.

Cam két Chat lwong Dich vu (SLA) va Nhan su

- D on dinh: Thoi gian hoat dong (uptime) ctia ha tang méy chu 4o va dich
vu luu trlr S3 phai dat toi thiéu 99,99%.

- Thoi gian phan hdi hd tro k§ thuit:

+ Tiép nhan yéu ciu hd tro: Téi da sau 15 phiit.

+ Phéan hdi canh bao an ninh murc d6 cao (High): Trong vong 10 phut.

+ Dua ra phuong 4n khic phuc su cb: Téi da 60 phit ké tir khi nhan thong tin.

- Bo cdo dinh ky: Nha thau c6 trach nhiém gui bao cdo van hanh ATTT
hang thang va bdo cdo giam sat dinh ky hang tuan/thang.
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